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ABSTRAK

Saat ini, perkembangan teknologi bekembang begitu pesat namun masih ada
beberapa hal yang masih menggunakan metode konvesional seperti penggunaan
kunci fisik pada loker sebagai pengamanannya. Penelitian ini akan membahas
mengenai bagaimana merancang sebuah sistem keamanan sederhana untuk loker
penyimpanan menggunakan teknologi BLE dan IoT serta mengukur kecepatan
respon ESP32 dengan BLE Tag dan pengaruh jarak dengan tegangan yang
dibutuhkan oleh ESP32 dan BLE Tag saat membuka kunci loker, tidak hanya itu
penclitian juga membahas mengenai bagaimana tingkat kecepatan waktu yang
diperlukan untuk meminta akses loker melalui telegram dan mengetabui tingkat
keandalan sistem keamanan yang dirancang dari sisi BLE Tag dan Telegram.
Penelitian ini menghasilkan sistem yang dirancang ini menggunakan
mikrokontroler ESP32 yang disandingkan dengan BLE Tag untuk mengakses loker,
ESP32 mampu merespon respon dari BLE Tag dalam waktu yang singkat dengan
rata rata jeda waktu kurang dari 1 detik. Selanjutnya delay bot telegram diukur
dengan aplikasi Wireshark dan menghasilkan rerata delay sebesar 600 mili detik.
Bot Telegram hanya menerima akses pada pengguna yang sudah terdaftar pada
program ESP32 dan akan memberikan penolakan terhadap pengguna yang tidak
terdaftar Pengguna yang terdaftar hanya dapat mengakses satu loker saja dalam satu
waktu. ESP32 tidak bisa merespon Bluetooth Low Energy yang ada pada
smartphone meskipun memiliki Characteristic UUID dan Service UUID yang sama
dengan yang ada pada BLE Tag. Dengan rancangan sistem keamanan
menggunakan BLE Tag ini, dapat meningkatkan keamanan pada loker
penyimpanan kunci ruangan laboratorium Jakarta Global University.

Kata kunci: Loker, Bluetooth Low Energy, BLE, ESP32, Solenoid, Smart Keyless
Locker, BLE Tag, Loker Kunci Ruangan Lab
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ABSTRACT

Nowadays, technological advancements are progressing rapidly, yet there
are still some areas that rely on conventional methods, such as the use of physical
keys for locker security. This study discusses how to design a simple security system
Jor storage lockers using BLE (Bluetooth Low Energy) technology and JoT (Internet
of Things), as well as measuring the response speed of the ESP32 microcontroller
with a BLE Tag and the effect of distance on the voltage required by the ESP32 and
BLE Tag when unlocking the locker. Additionally, the study examines the time
required to request locker access via Telegram and evaluates the reliability of the
security system from the perspectives of BLE Tag and Telegram. The research
resulted in a system that uses an ESP32 microcontroller paired with a BLE Tag to
access lockers. The ESP32 can respond to the BLE Tag's signals in a very short
time, with an average delay of less than one second. Furthermore, the Telegram bot
delay was measured using the Wireshark application, vielding an average delay of
600 milliseconds. The Telegram bot only grants access to users registered in the
ESP32 program and will deny access to unregistered users. Registered users can
only access one locker at a time. The ESP32 cannot respond to Bluetooth Low
Energy signals from smartphones, even if they have the same Characteristic UUID
and Service UUID as the BLE Tag. With the security system design using BLE Tag,
it can increase security in the key storage lockers of the Jakarta Global University
laboratory room.

Keyword : Locker, Bluetooth Low Energy, BLE, ESP32, Solenoid, Smart Keyless
Locker, BLE Tag, Laboratory Key Locker
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BABI

PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknologi pada abad terakhir ini banyak yang berkembang
semakin maju, semakin canggih, namun teknologi untuk sistem penguncian kurang
mengalami kemajuan yang begitu signifikan, Oleh karena itu diperlukan sebuah
inovasi baru untuk sistem penguncian, kita bisa menggunakan teknologi yang
canggih dan mudah untuk diaplikasikan saat ini yaitu teknologi Internet of Things
(IoT) yang telah merevolusi perkembangan teknologi yang belum pernah terjadi
sebelumnya dengan menghubungkan berbagai benda di sekeliling kita ke dalam
Jaringan intemet schingga kita dapat mengakses serta mengendalikannya melalui
internet di mana pun dan kapan pun. Teknologi IoT ini juga banyak berkembang
pada faktor keamanannya, seperti halnya keamanan rumah seseorang karena pada
era sekarang ini sangat marak terjadi kasus pencurian. Berdasarkan berita yang
dilansir dari sumaterapost.co, loker karyawan di PT GGF berhasil dibobol oleh
pelaku pencurian hanya dengan mengandalkan obeng, dan pelaku berhasil mencuri
barang pribadi milik korban (Elkana, 2023). Oleh karena itu, pengembangan sistem
keamanan yang lebih canggih dan aman menjadi suatu kebutuhan.

Dalam beberapa tahun terakhir, popularitas teknologi Bluetooth Low Energi
(BLE) semakin meningkat dalam berbagai aplikasi nirkabel. Bluetooth Low Energy
(BLE) atau juga biasa dikenal sebagai Bluetooth Smart, merupakan sebuah protokol
komunikasi nirkabel antar perangkat. BLE ini juga merupakan bagian dari
Bluetooth classic atau Bluetooth Standard 4.0 yang dikembangkan oleh Special
Interest Group (SIG). Perangkat Bluetooth Low Energy lebih umum digunakan pada
sistem penandaan (tagging system), asset tracking, person-location tracking
(Madana et al., 2021), namun masih jarang yang mengimplementasikan teknologi
ini ke dalam sistem keamanan atau sistem penguncian. Beberapa penelitian juga
sudah dilakukan untuk meningkatkan sistem keamanan loker dengan
mengintegrasikan teknologi seperti teknologi RFID (Rozy & Fahruzi, 2022), PIN,
dan Fingerprint Scanner (Taqwa et al., 2019). Namun teknologi tersebut memiliki

kekurangan, teknologi RFID sudah sangat umum digunakan dan sudah banyak cara



yang tersebar di internet tentang bagaimana cara menduplikasinya. Menggunakan
teknologi Fingerprint sebagai sistem pengamanan loker lumayan mahal dan
berisiko apabila sidik jari kita direkam. Oleh karena itu sistem penguncian atau
sistem keamanan berbasis Bluetooth Low Energy merupakan sweel spol yang
artinya dengan menerapkan tcknologi ini bisa memberi keamanan ckstra dan tidak
mabhal.

Pada penelitian (Rozy & Fahruzi, 2022) dengan judul “Sistem Pengaman
Loker Menggunakan Smart Card PN532 RFID/NFC”, menghasilkan sebuah sistem
pengaman loker berbasis RFID yang mana dalam penelitian tersebut menggunakan
KTM (kartu tanda mahasiswa) sebagai alat verifikasi peminjaman loker, relay
sebagai pengatur kondisi solenoid lock, dan LCD untuk menampilkan loker
tersedia, dan nomor loker yang terbuka,

Penelitian selanjutnya (Taqwa et al,, 2019) dengan judul “Rancang Bangun
Sistem Keamanan Kunci Loker Mahasiswa Di Politeknik Negeri Sriwijaya
Menggunakan Fingerprint Dan Password Berbasis Arduino Mega 2560 Dengan
Sim900a”, menghasilkan sebuah sistem pengaman loker dengan menyatukan 2
verifikasi keamanan yaitu verifikasi sidiki jani dan password, ketika sidik jari dan
password cocok dengan yang ada didalam program, maka solenoid akan terbuka
dan mikrokontroler akan mengirimkan notifikasi berupa SMS ke pada pengguna.

Teknologi Bluetooth Low Energy masih jarang diaplikasikan sebagai sistem
pengamanan loker, padahal teknologi ini memiliki beberapa kelebihan yang dapat
mengatasi masalah sebelumnya seperti penggunaan daya listrik yang cukup besar
karena memerlukan komponen tambahan sedangkan teknologi BLE ini sudah
terintegrasi di dalam mikrokontroler ESP32. oleh karenanya, dibuatlah "Rancangan
Smart Keyless Locker dengan BLE Tug dan ESP32 pada loker pemitipan kunci
ruangan lab di Laboratorium Jakarta Global University". Rancangan ini akan
menggunakan ESP32 sebagai pemindai perangkat BLE yang kemudian secara
otomatis mendeteksi dan menghubungkan BLE 7ag yang terdaftar dalam radius 5
meter, kemudian kunci loker akan terbuka saat tombol pada BLE Tag ditekan,
Penerapan teknologi BLE sebagai sistem pengaman merupakan sebuah solusi

alternatif dan inovatif untuk meningkatkan sistem keamanan pada loker.



1.2 Rumusan Masalah

L

Bagaimana merancang sistem keamanan yang dapat meningkatkan
keamanan pada pada box penyimpanan kunci laboratorium dengan
menggunakan BLE Tag?

Bagaimana pengaruh jarak terhadap tegangan, saat BLE Tag memberikan
respon pada ESP32?

Bagaimana tingkat kecepatan waktu yang diperlukan untuk meminta akses
loker melalui telegram?

Bagaimana tingkat keandalan sistem keamanan yang dirancang dan sisi
BLE Tag dan Telegram?

1.3 Tujuan Penelitian

1,

ad

Merancang sebuah sistem yang dapat meningkatkan keamanan pada box
penyimpanan kunci laboratorium dengan menggunakan BLE Tag
Mengetahui apakah ada pengaruh jarak terhadap perubahan tegangan pada
perangkat BLE Tag dan ESP32

Mengetahui berapa lama waktu yang diperlukan untuk mendapatkan akses
awal loker melalui bot Telegram

Mengetahui seberapa handal sistem keamanan yang dirancang dari sisi

penggunaan BLE Tag dan Telegram

1.4 Manfaat Penelitian

/1l

3

Merancang sistem keamanan yang menjadi pertimbangan untuk
diimplementasikan di tempat umum seperti tempat penitipan barang, loker
penyimpanan barang untuk siswa di sekolah berasrama, atau perpustakaan
di kampus.

Memberikan inovasi baru terkait dengan sistem penguncian loker ataupun
pintu.

Meningkatkan efisiensi pengamanan loker pada tempat umum.



1.5 Batasan Masalah

Dalam menyusun laporan akhir ini, harus sesuai dengan kemampuan, situasi,
kondisi, anggaran, dan waktu yang dimiliki agar tujuan dari penelitian bisa tercapai
tanpa melampaui batasan. Oleh karena itu penulis membatasi ruang lingkup
penelitian yang diharapkan hasilnya akan sesuai dengan apa yang menjadi tujuan
awal. Adapun batasan masalah yang akan dibahas adalah sebagai berikut:

I. Penelitian ini hanya membahas pada sistem keamanan pada box kunci
ruang laboratorium, dan tidak menangani masalah masalah lain yang
terjadi di laboratorium

2. Sistem yang dikembangkan ini hanya ditempatkan di dalam wadah besi,
dan tidak membahas permasalahan dengan wadah lainnya

3. Sistem ini menggunakan ESP32 dan BLE Jug yang bekerja pada frekuensi
2.4Ghz, dan tidak membahas pada frekuensi lainnya,

4. Penelitian ini hanya akan membahas keamanan secara sistem elektronika

dan tidak membahas keamanan secara fisik

5. Sistem ini tidak dapat medeteksi keberadaan kunci di dalam loker
kuncinya

6. Sistem ini tidak ada proses registrasi data pengguna, data pengguna dan
MAC Address BLE Tag sudah terdaftar didalam program yang ada di
ESP32
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